Ndavod na nastavenie posty GAYA v programe Mozilla Thuderbird
1. Vytvorenie nového Uctu (s povinnou autentifikaciou a Sifrovanim TLS)

2. Zmena existujuceho Uctu (zapnutie autentifikacie a Sifrovania TLS

1. Nastavenie programu Mozilla Thuderbird
Pri spusteni sa ndm ponukne sprievodca nastavenim posty. Zvolime Postovy ucet a klikneme na tla¢idlo Dalej.

Sprievodca vytvorenim Gétu E|

Mastavenie nového GEtu

Ak cheete prijimat’ sprawy, musite najskdr nastavit’ postovy alebo diskusny Oéet,

Tento sprievodca 2ozbiera informacie, potrebné pre nastavenie poftového alebo
diskusného (cku, 8k nepoznate poZadované informacie, kontaktujte prosim vasho
spravou swskému alebo poskwtowvatel'a pripojenia na inkernet,

Wyberte byp Oku, khory choete swbwvorit’

®:
() UiFek pre R
) Gmail

() Diskusng dcet

Dialej = l [ Frusit’




Vyplnime Vase meno a E-mailovd adresa (ako Vase meno moze byt ¢okolvek, ¢o sa ma zobrazovat prijimatelovi
posty ako odosielatel a E-mailova adresa je uvedena na zmluve o pripojeni). Klikneme na tlagidlo Dalej.

Sprievodca vytvorenim Gétu P§|

Identita

Kagdy 0cet ma svaje identifikacné Udaje, podl'a kkorych was ostatni spoznaid, ked’
doskani vaie sprawy,

Zadajte meno, ktoré sa ma objavovat’ v poli "0d" v odchadzajicich spravach (napr.
"Janko Mrkwicka").

Wage meno: | Janko Mrkwicka |

Zadajte vasu e-mailowd adresu, Tuto adresu budld ostatni pougivat’ pre odosielanie spray
wam (napr. "pouzivatel@priklad, sk,

E-mailova adresa: | skuskai@gaya.sk

<spat | | Dalejr | | znse

Zvolime typ servera POP a vyplnime policka Server pre prijem posty a Server pre odosielanie posty (do obidvoch dame
mail.gaya.sk) a klikneme na tlac¢idlo Dalej.

Sprievodca vytvorenim Gétu P§|

Informacie o serveri

Zvolte typ servera pre prijem posky,

& por () IMAP

Zadajte nazov vaiho servera pre prichadzajicu potu (napr. "mail. Firma. sk,

SeErver pre prijem posty: | mail.gayva,sk

Zruste nznacenie v pripade, Ze choete wybvorit’ novy samostatny Ufet s postou ukladanou
« samoskatnom priedinky, Y opacnom pripade bude tento Gcet sdcast'on Gctu globalne
Dorucenej posty v Lokalnych priecinkach,

Pouzivat’ globalne Dorufend postu (ukladat’ postu v Lokalmych priecinkoch)

ZFadajte nazov waiho servera pre odosiglanie posty (SMTP) (napriklad “smkp. priklad, sk",

Server pre odosielanie posty: | mail.gaya.sk |

< Spar ] | Galeiz | [ Zruie




Nasledne vyplnime PouZivatelské meno (je zhodne s ndzvom schranky). Klikneme na tlacidlo Dalej.

Sprievodca vytvorenim Gétu f'5_<|

PouZivatelské mena

ZFadajte pougivatel'ské (priflasovacie) meno pre prijem posty, kkoré wam pridelil
poskytovatel’ internetu {napr. “jnowak™).

Pougivatel'ské meno pre prijem posky; | skuska@gaya, sk

Was server pre odosielanie posty, "mail.gava.sk, je zhodny s waSim serverom pre prijem
pogky, Pouzivatelské meno pre prijem posty sa pouije aj pri odosielani pogty, Maskavenie
servera pre odosielanie posty mdZete upravit’ cez Mastavenie Uctoy pre postu a diskusie v
ponuke Upravit’,

<spat | | Dalejr | | znse

Ako Ndzov uctu mdzeme zadat ¢okolvek, ¢o nam bude popisovat dany Ucet. M6Zzeme tam nechat e-mailovu adresu.
Klikneme na tla¢idlo Dalej.

Sprievodca vytvorenim Gétu f'5_<|

Mazov Octu

Zadajte nazowv kohto dcku {napr. "Osobna posta", "Praca”, "Diskusia®... ).

Mazoy cku: | skuska@gaya.sk|

< Spar ] | Galeiz | [ Zruie




Klikneme na tlacidlo Dokoncit.

Sprievodca yytwvorenim Gétu

x]

Gratulujeme!

Prosim, skantrolujke sprayvnost’ nasledujicich informaci,

Mazoy Ucku: skuska@gaya, sk
E-mailova adresa; skuska@gaya, sk
Pougivatel'ské meno pre prijem posky: skuska@gaya, sk
Mazoy servera pre prijem posky: mail. gaya.sk
Typ SErvera pre prijem posky: POP3
Pougivatel'ské meno pre odosielanie posty: skuska@gaya, sk

Mazow servera pre odosielanie poZty (SMTPEY:  mail. gava. sk

Stishmut’ spr&wy beraz

Kliknutim na tladidio Dokondit’ uloZite tieto nastavenia a ukondite Sprievodou wybyvorenim
ek,

<spat | | Dokerait | | zruse

Nasledne od nds program poziada Heslo. Zadame heslo uvedené na zmluve (v pripade zmeny cez webmail zmenené
heslo). Zaskrtneme polozku PouZit sprdvcu hesiel na zapamdtanie tohto hesla a klikneme na tlacidlo OK.

Zadajte svoje heslo: §|

G ] Zadaijte hesla pre skuska@gaya. sk na mail,.gava. sk

| b S i |

[«]: Pouzit’ spraveou hesiel na zapaméakanie tohto hesla:

| ok | [ znasr

Program nas upozorni na bezpecnost ulozenych hesiel. Klikneme na tladidlo OK.

Varovanie

X

Ikladanie hesigl a inych citlivych infarmaci

(2L
Spravca hesiel a Sprawvca Formularow bude ukladat’ vase osobné informacie (hesla, mena atd’.) a
bude ich automaticky wkladat’ do Formularoy podl'a potreby.

Tieta infarmécie s0 ulofené v kryvptovanom sibare, kkory je pre oskaknych Fagké preditat (ale nie je
ko nemoZng),
Ak majd k waimu poditadu pristup ini f'udia, bude vhodné ochranit’ kento sdbor hlavnsm heslom.

Ma druhej strane, toto heslo budete musiet’ raz za cas zadat', fo mdze byt menej pohoding,




Program by mal automaticky nacitat nové spravy zo servera.

= E|X]

Sibor  Upravit' Zobrazit! Prejst'na  Sprava MNastroje  Pomocnik

& . F ] " N - =/ - 2. Predmet alebo Odosielat ‘
Prijat’ MNowd  Adresar st dopred |
ESET MCD32 Antivirus
Vietky pristinky < v | Bl 0 Predmet &3 Odasielatel’ M | Dk - B
= 1] . <+ test mail o server@gaya.sk « 78.3.2011 12:16

i Lokalne prietinky

+¢=7 Dorutena posta (1)
b Meodoslané sprévy
-1 odpadkovy kas

Vita vas Thunderbird!

E-mailovy klient Thunderbird od Mozilly je vykonnejsi ake kedykolvek predtym.
Teraz je dokonca spravovanie, zabezpecenie a prispésobenie posty
Jednoduchsie,

Zazite rozdiel. Thunderbird vwvya a podporuje spolodnost Maozilla — celosvetova komunita pracujuca spolocne s celom urobit internet
lepsim migstom pre viatkych

Casta kladene otazky, tipy a vseobecngho Pomacnika najeete v Centre pomoct Thunderbireu.

Dalsie infarmacie o produlte najdete na domaovske] stranke Thunderbirdu

Neprefitanych; 1 Celkova: 1

Pre spravnu funkénost treba este zmenit niekolko nastaveni. Klikneme na polozku menu Ndstroje a zvolime
Nastavenie uctov...

Zobrazit®  Prejstna  Sprava BEEEGEEN Pomocnik
q] Adresar Chrl+2 ;
w -
Adresar Doplnky ]

Filkre spravw. ..

- < Spustit’ filtre na tento priedinok
. Spuskit’ rozpozndvanie nesyEiadanej posty pre tento priedinok,
Ddstranit’ z priecinka sprawy oznacené ako nevwZiadané (Spam)
ecinky
a posta (1) Impart, ..
18 Sprawy Chybowa konzola
w ks

MaoZnosti, ..




Vyberieme Gcet, ktory chceme zmenit a klikneme v jeho strome (na lavej ¢asti okna) na polozku Nastavenie servera.

V tejto karte v Bezpecnostnych nastaveniach pri PouZit bezpecné spojenie zvolime TLS.

Nastavenie uctov

=l skuska@gaya.sk
| Masktavenie servera
kopie a priedinky
Pizanie a adresovanie
- Migsto na disku
iMewyFiadna posta
-Potyrdenia
i Bezpetnost’

[= Lokalne priecinky:
~Migsto na disku
: MewyZiadna posta

Server pre odosielanie posky (SMTP)

Mastavenie servera

Tvp setvera:

PoSkows server POP

o [ =
Mazoy servera; | mail.gaya.sk

Pougivatel'ské meno; | skuska@agaya.sk |

- Bezpetnostné nastavenia
Pouzit’ bezpecne spojenie:
O Mikdy (O TLS, ak e k dispozici (3
[] Pougit’ bezpetni autentifikaciu

- Mastavenie servera -

Pri starte skontrolovat’ nowvid posty

Kontrolovat’ novd posty kazdych E mirt
Autornaticky stishnuk’ novid pogty

[] stahowvat' len hlavicky spra

[] Mechéwat! sprawy na serveri

[] wwpréazdnit’ ka% pri ukonceni

| Pridat’ iet...

] Lokalry prietinok:

astavilt akooredyvolen

| Port: |11IZI | Standardng: 110

| C\Daocurnents and Settings\jiminko&pplication Data'l,Thunderbird'l,PruFiIes'l,dZmeizp.deFauIt'l.Pf| Yyhl'adat’, .,

[ Odstranit’ ot

| ok | [ oz |




Klikneme v strome na lavej strane okna na moznost Server pre odosielanie posty (SMTP). Klikneme na nasu mailovu
adresu a nasledne na tlacidlo Upravit.

=l skuska@gaya.sk SMTP Server
Mastavenie servera
Kopie a priecinky Pre ndosieland postu (SMTP) skadi uviest’ jeden server aj v pripade, 2 mate niekolko e-mailoswch dcto,
- ) Zadajte nazov servera, kkory poudivate najdasteisie,
Pisanie a adresovanie
Migsta na disku [ Pridat’.. ]
MewvyZiadna posta
Pabyrdenia [ Upravit’.. ]
Bezpetnost’
=l Lokalne priedinky
Miesko na disku
MewyZiadna posta
Server pre odosielanie posty (SMTR) Popis: <nespecifikované:
Mazow serveral mail gaya.sk
Park: 0
Pougivatelskeé meno: skuska@gaya,sk
Fabezpefens pripojenie: Fiadne
Pridat’ déet...
| ok | [ oz |

V okne musi byt zaskrtnuté PouZivat meno a heslo a musi byt zadané poutivatelské meno. V ponuke PouZit bezpecné
spojenie zaskrtneme polozku TLS a potvrdime tlacidlo OK.

SMTP server b—(|

Mastavenie

Popis: | |

Mazow servera; | mail.gava.sk. |

Port: Standardmy: 25

Zabezpecenie a autentifikacia

Pouzivat’ meno a heslo

PauZivatel'ské meno: | skuskai@gaya. sk |

Pouzit’ bezpecné spojenie:

| o || zasr |




V pripade, Ze nas program upozorni na déveryhodnost servera (okno ma nazov Server je certifikovany nezndmou
autoritou), v ponuke zvolime Akceptovat tento certifikdat natrvalo a klikneme na tlacidlo OK.

Server je certifikovany neznamou autoritou

Mg je moZné overit’ ddvervhodnost’ identity servera *.gava, sk,

[ MoZné priciny tejto chybeys
- Waz prehliadac nespoznal certifikacnd autority, kbord wwdala certifikat servera.
- Certifikat servera je nekompletny z ddvodu nespravnej konfiguracie servera,
- Ste pripojeny na server byariaci sa ako *.gava.sk. Je pravdepodobné, Fe sa od was snadi
ziskat’ nejaké osobné Odaje.

Informujke prosim sprasvou servera o tomto probléme.

Pred prijatim tohto certifikatu by ste si ho mali podrobne prezriet’,. Cheete prijak’ tento
certifikat na identifikaciu servera * . gawva.sky

[ Prezriet’ cerkifikat. .

(%)} Akceptovat’ tento certifikat natrvalo:

() Akceptovat’ tento certifikat iba pre bito relaciu

() Meakceptovat’ terto certifilkat a nepripaial’ sa k tomuta serveru

| ok || znsr

Pri odoslani prvej spravy od nas bude program vyzadovat heslo (pre server odchadzajlcej posty). Zadame to isté
heslo ako je na zmluve (v pripade zmeny cez webmail zmenené heslo) a zaskrtneme ponuku PouZit spravcu hesiel na
zapamdtanie tohto hesla. Klikneme na tlacidlo OK.

Zadajte heslo P§|

] Fadajte heslo pre skuska@gaya. sk on mail,gava, sk

|************ |

[]: PouSit' spréveu hesiel na zapamatanie tohta hesla:

| o || oz




2. Zmena nastaveni programu Mozilla Thuderbird (zapnutie autentifikacie a Sifrovania TLS)
Pre spravnu funkénost treba zmenit niekolko nastaveni. Klikneme na polozku menu Ndstroje a zvolime Nastavenie
uctov...

Zobrazit”  Prejst'na Sprava BEEEGmES Pomocnik

L:]] Adresar Chrl+2

Adresar Doplnky

Eiltre spraw. ..

i = Spuskit’ filkre na kento priedinok,
T i Spustit’ rozpoznavanie nevyziadanej poiky pre tento priecinok,
T Odstranit’ z priefinka sprévy oznafend ako nesyFiadané (Spam)
etinky T—
a posta (1) Impart, ..
18 sprdny Chybowa konzola
it

venie Ockoy, .,

MoZnosti, ..

Vyberieme Ucet, ktory chceme zmenit a klikneme v jeho strome (na lavej ¢asti okna) na polozku Nastavenie servera.
V tejto karte v Bezpecnostnych nastaveniach pri PouZit bezpecné spojenie zvolime TLS.

Nastavenie GCtov

B skuska@gaya.sk Mastavenie servera
| Mastavenie servera
i KGpie a priecinky Twp servera; Posbows server POP
Pisanie a adresovanie [azow servera: ' mail.gawa, sk | Port: | 110 | Standardny: 110
Miesto na diskl PouZivatel’ské meno: | skuska@gaya.sk |
MewyEiadna posta S
;-Potwdenia - Bezpetnostné nastavenia
Bezpecnost’ Pougit bezpecné spojenie:
=l Lokalne priedinky O Mikdy () TLS, ak ig k disposici &)

i~Miesto na disku

i o T [[] Pougit' bezpecnti autentifikaciu
MewyZiadna posta

Server pre odosielanie posty (SMTP) R B

Pri starke skontrolowvat’ nosvid posku
Konkrolowat’ nowvd posty kazdwch E mink
Autamaticks: sktiahnul’ nowd postu
[ stahowvat’ len hlavidky: sprase
[] Mechavat! sprawy na serveri
| I

[] wwpréazdnit’ k&% pri ukonceni

[ Pridat ek, ] .I_:u:ukélny prieinok:
| . Docurments and Settingstjirminko) Application Data'l,Thunderbird'l,PruFiIes'l,dZmeizp.u:IeFauIt'l,rv| Yyhli'adat,,.

[ Oclskr Snit’ Gt ]

| ok | [z |




Klikneme v strome na lavej strane okna na moznost Server pre odosielanie posty (SMTP). Klikneme na nasu mailovu
adresu a nasledne na tlacidlo Upravit.

=l skuska@gaya.sk SMTP Server
Mastavenie servera
Kopie a priecinky Pre odosieland poztu (SMTP) skadi uviest’ jeden server aj v pripade, 2 mate niekolko e-mailoswych Gcko,
- ) Zadajte nazov servera, kkory poudivate najdasteisie,
Fizanie a adresovanie
Migsta na disku [ Pridat’..
MewyEiadna posta
Pabyrdenia [ Upravit’.. ]
Bezpetnost’
[=l Lokalne priecinky
Miesko na disku
MewvyFiadna posta
Server pre odosielanie posky (SMTP) Popis: <nespecifikoyand >
Mazow servera: mail,.gaya,sk
Park: 0
Pougivatelské meno: skuska@oaya, sk,
Fabezpedené pripojenie; Ziadne
Pridat’ Gcet. ..
N

V okne musi byt zaskrtnuté PouZivat meno a heslo a musi byt zadané poutivatelské meno. V ponuke PouZit bezpecné
spojenie zaskrtneme polozku TLS a potvrdime tlacidlo OK.

SMTP server b—(|

Mastavenie

Popis: | |

Mazow servera; | mail.gava.sk. |

Port: Standardmy: 25

Zabezpecenie a autentifikacia

Pouzivat’ meno a heslo

PauZivatel'ské meno: | skuskai@gaya. sk |

Pouzit’ bezpecné spojenie:

| o || zasr |




V pripade, Ze nas program upozorni na déveryhodnost servera (okno ma nazov Server je certifikovany nezndmou
autoritou), v ponuke zvolime Akceptovat tento certifikdat natrvalo a klikneme na tlacidlo OK.

Server je certifikovany neznamou autoritou

Mie j& moZné overit’ ddveryhodnost’ identity servera *.gava, sk,
2 MozZné priciny tejto chybeys
- &% prehliadac nespoznal certifikacnid autoritu, kiord wydala certifikat servera,
- Certifikat servera je nekampletny 2 ddvadu nespravnei konfiguracie servera,
- Ste pripojeny na server tvariaci sa ako *.gava.sk. Je pravdepodobné, Ze sa od was snazi
Ziskat’ nejaké osobné (daje.

Informujke prosim spréswou servera o tomto probléme,

Pred prijatim tohto certifilkatu by ste si ho mali podrobne prezriet’. Cheete prijat’ tento
certifikat na identifikaciu servera *,.gava.skr

[ Prezriet’ certifikat, .,

(%)} Akceptovat’ tento certifikat natrvalo:

() Akceptovat’ tento certifikat iba pre biko relaciu

() Meakceptovat' terto certifilkat a nepripdial’ sa k tomuto serveru

| ok | [ oz

Pri odoslani prvej spravy od nas bude program vyzadovat heslo (pre server odchadzajlcej posty). Zadame to isté

heslo ako je na zmluve (v pripade zmeny cez webmail zmenené heslo) a zaskrtneme ponuku PouZit spravcu hesiel na
zapamdtanie tohto hesla. Klikneme na tlacidlo OK.

Zadajte heslo P§|

] Fadajte heslo pre skuska@gaya. sk on mail,gava, sk

|************ |

[]: PouSit' spréveu hesiel na zapamatanie tohta hesla:

| o || oz




